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1. Tietojen kasittelija ja rekisterinpitaja

Toimittaja - "Tietojen kasittelija”
Granite Partners Oy, Kauppakatu 3 A, 33200 Tampere (y-tunnus 1972201-1)

Tassa selosteessa mainittu Toimittaja on sitoutunut toimittamaan Asiakkaalle toimitussopimuksen mukaisen
palvelun ja siihen liittyvan yllapidon. Palvelun tuotenimi on Granite platform. Toimittaja toimii tietojen
kasittelijana Asiakkaan lukuun henkilotietojen kasittelyn osalta.

Tietosuojavastaavan yhteystiedot
tietosuojavastaavana toimii Privaon Oy
tuki@granite.fi

Asiakas - "Rekisterinpitaja”

Tassa selosteessa mainittu Asiakas on solminut Toimittajan kanssa toimitussopimuksen Granite platformin
kayttamisesta seka siihen liittyvasta yllapidosta. Toimitussopimuksen teon yhteydessa on sovittu siitd, kuka
Asiakkaan puolelta toimii Asiakkaan paakayttdjana ja tallentaa tai ilmoittaa sekd yllapitda Asiakkaan
kayttajatiedot Granite platformiin.

Asiakas toimii omien henkilotietojensa (”Asiakkaan henkilotiedot”) rekisterinpitadjana.

2. Yhteystiedot henkilotietojen kasittelya koskevissa asioissa

Henkilotietojen kasittelykokonaisuuteen koskevissa asioissa kadyttdjat ottavat yhteyttd oman organisaationsa
tietosuojavastaavaan ja/tai paakayttdjaan. Asiakas informoi tietosuojakdytdnndistdidn omaa
henkilokuntaansa ja omia asiakkaitaan omien kaytantojensa mukaisesti.

Graniten asiakastuki (tuki@granite.fi) vastaa mahdollisiin kysymyksiin ja ohjaa tarvittaessa yhteydenotot
eteenpdin Asiakkaalle.

3. Palvelun kayttotarkoitus ja henkilotietojen kasittelyn peruste

Graniten kasitellessa henkil6tietoja Asiakkaan lukuun, on henkil6tietojen kasittelyn oikeusperuste sopimus.
Listaus asiakaskohtaisista tyokaluista |oytyy padsopimuksen liitteestd. Kayttotarkoitusten maarittelysta
vastaa talléin rekisterinpitadjana toimiva Asiakas.

Kaikki henkiltietojen kasittely ja niiden sisdltd on perustettu Toimittajan ja Asiakkaan valisen
toimitussopimuksen toimeenpanemiseksi. Henkil6tiedot on jaettu kahteen kategoriaan: Granite platformin
kayttajatiedot ja Asiakkaan hallinnassa oleviin tyokaluihin syotettavat tiedot.

Toimittaja ei kasittele Asiakkaan tietoja missdadan muussa tarkoituksessa kuin mita sopimuksessa on sovittu ja
vain siina laajuudessa kuin se on tarpeen sopimuksen tayttamiseksi.
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4. Palvelussa kasiteltavat henkilotiedot

Kayttajatunnusten hallinta ja kdyttooikeuksien mydntaminen Granite platformissa tehddin Asiakkaan
toimesta tai Asiakkaan pyynnosta Toimittajan toimesta. Asiakas kasittelee ja hallitsee itsenaisesti palveluun
liittyvia henkilbtietoja ja niiden tietosisaltoa.

Tyypilliset henkilotiedot eli kayttdjatiedot

Palvelun kdyton takaamiseksi kayttdjista tarvitaan tyypillisia henkilétietoja. Tyypillisia henkilotietoja ovat
etunimi, sukunimi, sahkodpostiosoite, kayttdjatunnus, organisaatiotiedot ja ensisijainen kieli sekd kayton
myota syntyvat lokitiedot.

Asiakaskohtaiset henkilotiedot eli tyokaluihin syétettavat tiedot

Asiakaskohtaiset henkil6tiedot on maaritetty toimitussopimuksessa ja sen liitteissa.

Sailytysaika

Asiakkaiden, joilla on voimassa oleva toimitussopimus Toimittajan kanssa, tiedot sdilytetddn Granite
platformissa vahintddan sopimussuhteen ajan. Toimitussopimuksessa osapuolet ovat sopineet Asiakkaan
tietojen sdilyttamisajasta sopimuksen pdattamistilanteessa. Jos mitddn vaatimuksia ei ole maaritelty
sopimuksessa, tiedot poistetaan 1 kuukauden sisalla ja erilliset salatut varmuuskopiot 12 kuukauden sisalla
Asiakkaan sopimuksen paattymisesta. Erityisesta syystd, kuten viranomaisen tekemadstad vaatimuksesta,
tietoja voidaan yksittdistapauksissa sdilyttdaa pidempaan. Talldin asiasta tiedotetaan erikseen.

5. Henkilotietojen alikasittelijat

Henkilotietoja ei luovuteta Toimittajan toimesta edelleen muille kuin erikseen valituille kasittelijoille tai
kdytetd muuhun tarkoitukseen kuin Asiakkaan toimitussopimuksen tayttadmiseksi. Kaikki henkil6tietojen
kasittely tapahtuu EU/ETA-alueella. Henkil6tietojen alikasittelijat ja niiden roolit ovat seuraavat:

- Equinix (Finland) Oy: Alikasittelija tuottaa konesalipalvelut Suomessa Granite platformille.

- Flowmailer B.V. (Spotler): Alikasittelija tuottaa sahkopostipalvelut Alankomaissa Granite platformin

lahettdamille automaattisille muistutuksille.
- Microsoft: Alikasittelija tuottaa Al-tekodlypalvelut EU/ETA-alueella Granite platformille.
- Mintly Oy: Alikasittelija tuottaa palomuuripalvelut Suomessa Granite platformille.

6. Tietojen siirrot kolmansiin maihin

Tietoja ei siirretd EU tai ETA-alueen ulkopuolelle.
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7. Henkilotietojen kaytto ja suojaamisen yleiset periaatteet

Asiakkaan henkilotietoja kasittelee ainoastaan henkilokunta, joka vastaa Asiakkaan toimitussopimuksen
tayttamisesta. Toimittajan kayttooikeuksien hallinta tapahtuu roolipohjaisella kayttajanhallintaprosessilla,
jossa kullekin tyontekijalle annetaan vain hanen tehtdvaansa ja toimenkuvaansa kuuluvat kdyttooikeudet.
Henkilotietojen kasittely tapahtuu salattujen verkkoyhteyksien ylitse.

Kaikkiin Asiakasta koskeviin tietoihin on padasy vain niihin oikeutetun tyodntekijan henkilokohtaisella
kayttdjatunnuksella ja salasanalla ja mahdollisesti muilla ndita tdydentavilla tunnistusmenetelmilla.

Toimittaja huolehtii teknisista ja organisatorisista tietosuoja- ja tietoturvatoimenpiteistda mm. seuraavilla
toimenpiteilla:

e Tietoturvallisuuden hallintajarjestelma on ISO/IEC 27001 tietoturvasertifioitu

o Kaikki tyontekijat ovat allekirjoittaneet salassapitosopimukset

e Paasy asiakas- ja henkil6tietoihin on rajattu tyotehtadvien perusteella

e Kaikki tydasemat sisaltavat automaattisesti paivittyvat virustorjuntaohjelmistot

o Kaikilla tydasemilla on oma palomuuri

e Jarjestelmat paivitetdan saannollisesti

e Henkilostda koulutetaan saannollisesti tietosuojaan ja tietoturvaan liittyen

Tarkempia kuvauksia toimittajan tietoturva- ja tietosuojakaytannoista yllapidetaan erikseen.

8. Rekisterdidyn oikeudet

Voimassa olevan tietosuojalainsdadannén mukaan rekisterdidyilla henkil6illa on tietojaan koskevia
saadettyja ja lakiin kirjattuja oikeuksia, kuten rekisterdidyn oikeus saada paasy tietoihin (tarkasteluoikeus),
vaatia tiedon oikaisemista, poistamista tai kasittelyn rajoittamista.

Asiakkaan kayttadjan tulee ottaa yhteyttd oman organisaationsa tietosuojavastaavaan tai paakayttdjaan
halutessaan kayttaa laillisia oikeuksiaan.

Toimittaja ei suoraan vastaa Asiakkaan kayttajiltd vastaanotettuihin edellda mainittuihin oikeuksiin liittyviin
tiedusteluihin tai pyyntoihin, koska kaikki Granite platformiin tallennetut henkildtiedot perustuvat Asiakkaan
kayttajien yllapitamiin tietoihin tai Asiakkaan pyynnostad toteutettuihin tiedonsiirtoihin muista Asiakkaan
jarjestelmista.
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