


Riskienhallinnan tila
Suomessa 2025

Vuonna 2025 riskienhallinta on ajankohtaisempaa kuin
koskaan. Lisaantyva saantely, taloudelliset haasteet,
geopoliittiset riskit ja nopeasti kehittyvat teknologiat, kuten
tekoaly, asettavat uusia vaatimuksia organisaatioiden
valmiuksille. Riskienhallinnan systemaattinen kehittaminen ei
ole enaa vain kilpailuetu, vaan elinehto liiketoiminnan
jatkuvuudelle ja kestavalle kasvulle.

State of Risk Management Finland 2025 -tutkimus tarjoaa
kattavan yleiskuvan suomalaisten yritysten riskienhallinnan
nykytilasta. Tutkimukseen vastasi 79 organisaatiota eri
toimialoilta, mika antaa kattavan nakyman suomalaisten
organisaatioiden riskienhallinnan kaytantoihin, haasteisiin ja
kehityskohteisiin.

Tutkimuksessa tarkasteltiin muun muassa riskienhallinnan
kypsyystasoja, kaytettyja tyokaluja seka tekoalyn
hyodyntamista. Lisaksi selvitettiin, miten riskienhallinta on
integroitu strategiseen johtamiseen ja operatiivisiin
tavoitteisiin.
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Organisaation tyyppi
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Riskienhallintarooli




Riskienhallinnan rooli



Riskienhallinnan kypsyystaso

Riskienhallinnan kypsyystaso organisaatioissa on vastaajien oman arvion mukaan viahintaan
keskitasolla. On huomioitava, etta tama ei anna kuitenkaan anna kokonaisvaltaista kuvaa siita,
millaista riskienhallinta koko Suomessa on keskimaarin. Kyselyyn on todennakadisesti vastannut
sellaiset henkilot, jotka ovat kiinnostuneita riskienhallinnasta ja mukana on varmasti myos Graniten
asiakkaita, joilla on riskienhallintaohjelmisto kdytossa ja siten kypsyystaso korkeampi.

10¢ ® Taso 1 * Taso 1: Riskienhallinnan tarkeys on tiedostettu, mutta sita ei ole vastuutettu,
Y - .. . e e . s . .
14% 9% Taso 2 eika konkreettisia toimenpiteitd ole tehty riskitilanteen parantamiseksi.

Taso3 * Taso 2: Riskienhallintaa tehdaan ajoittain, usein lainsdadannon tai

w Taso4 kumppaneiden vaatimusten minimitason tayttamiseksi.

Taso 5
* Taso 3: Riskienhallinta on vastuutettu, mutta riskienhallintatyota tehdaan

projektiluontoisesti tai maaraajoin. Riskienhallinnassa kaytetaanjo omalle
organisaatiolle sopivia malleja ja menetelmia, mutta ne eivat ole osa
organisaation kaytannon liiketoimintaa.

* Taso 4: Riskienhallinta on integroitu osaksi jokapaivaista toimintaa.
Riskienhallinnassa hyodynnetaan selkeda arviointi- ja seurantaprosessia seka

329 riskienhallintatydn tukena on myds sita helpottavia tyokaluja.

44% * Taso 5: Riskienhallinta toimii kokonaisvaltaisesti liiketoiminnan tukena.
Riskienhallinnassa hyddynnetaan sitd varten suunniteltuja tydkaluja, jotka
toimivat organisaation ydinprosessien ja strategisenjohtamisen
tukijarjestelmana.
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Riskienhallinnan tiedon hyodyntaminen

41%

= Toisistaan poikkeavat ja manuaaliset prosessit, tieto useassa
paikassa ja eritiedostoissa, tieto ei ajan tasalla, tietoaei
hyddynneta toiminnassa.

59% ® Yhtenaiset ja automatisoidut toimintaan integroidut prosessit, tieto
l6ydettavissa keskitetysti, tieto ajantasaista ja olennainen tieto
l6ydettavissa, tietoa hydodynnetaan lilkketoimintaprosesseissa.




Riskien kartoitus

Kuinka usein teette riskien kartoitusta?
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Riskienhallinnan seuranta

Kuinka usein teette riskienhallintaan liittyvaa seurantaa?
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Riskit ja tavoitteet

On positiivista huomata, miten hyvin riskienhallinta on liitetty seka strategisiin etta
operatiivisiin tavoitteisiin. Kun riskit on liitetty myos operatiivisiin tavoitteisiin, kertoo se
todenndakoisesti siita, etta riskienhallinta on saatu jalkautettua organisaation ylemmalta
tasolta alemmille tasoille.

Onko riskit liitetty strategisiin tavoitteisiin?

= Ei

" Kylla

Onko riskit liitetty operatiivisiin tavoitteisiin?
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Riskien arviointi

Tunnistatteko ja arvioitteko lyhyen aikavalin riskeja? Tunnistatteko ja arvioitteko pitkan aikavalin riskeja?
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Mahdollisuudet

Oliyllattavaa, miten moni organisaatio arvioi riskienhallinnassa my6és mahdollisuuksia. Vastaajista
todella monella organisaatiolla oli sertifiointeja, milla saattaa olla vaikutusta asiaan. Sertifioinneissa
uusimmissariskienhallintaa koskevissa vaatimuksissa alkaa olla mukana myos mahdollisuuksien
tunnistamista ja hallintaa, mika on todennakdisesti ohjannut organisaatioita arvioimaan mahdollisuuksia

riskien lisaksi.

Arvioidaanko riskienhallinnassa mahdollisuuksia?

0
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Riskienhallintaan osallistuminen

Osallistuuko hallitus riskienhallintaan? Osallistuuko johtoryhma riskienhallintaan?
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Riskienhallintaan osallistuminen
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Paaasiallinen tyokalu riskienhallintatyossa

Aiempien vuosien kyselyihin verrattuna riskienhallinnan oman
tietojarjestelman kaytto on selvasti lisaantynyt. Aiempina vuosina
Excel on ollut eniten kaytetty tydkalu.
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Riskienhallinnassa seurataan...
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Riskienhallinnan
seuraava vuosi



Organisaation merkittavimmat uhkat

On yllattavaa huomata, etta toiseksi merkittavimpana uhkana organisaatioille pidettiin
lainsdadantod, saantelya ja vaatimustenmukaisuutta. Se oli huomattavasti suuremmassa
roolissa kuin esimerkiksi geopolitiikan kehitys.
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Organisaation merkittavimmat mahdollisuudet

70
60
50
42
40
31
30 27
- > 19
17
20 16 14 13
10 B Summa
2 1
0 — —
> > N o 2 % o 2 > >
5 & o &° N & o & & S N
A\ S > Q Q@ > N A2 2 X <
< & 0 & S A & & & N
<@ & L® Q g S R S 3
R\ ° N o @0 Y S &
& £ G o &> A @ S
\\rg* . \rb &\{b . ’b&b 4\) \(b Q)oQ
E \)\fa é."\o (\%@ @,@ & ©)
W 3 > Cid ¥
N ) Y Qo =
S & 8
W <& &
S
\2@)

@ Cranite




Riskienhallinnalle tulee lisaamaan vaatimuksia...
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Valmiudet vastata edella mainittuihin vaatimuksiin
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Haasteet riskienhallinnan kehittamiselle
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Panostukset riskienhallintaan...

52%

Vapaista kommenteista poimitut riskienhallinnan
kehityskohteet seuraavalle vuodelle:

Riskienhallinnan sitominen strategiaprosessiin ja
johtamiseen seka toiminnanohjaukseen

Jatkuvuudenhallinnan kehittaminen

Kasvavat
= Pysyvat ennallaan Riskienhallintaan sitouttaminen ja riskienhallintakulttuurin

edistaminen

48%

Riskienhallinnan jalkauttaminen jatkuvaksi toiminnaksi

Toimitusketjujen riskien tunnistaminen

Riskienhallinnan ymmarryksen lisdaminen ja henkildston
kouluttaminen

26

@ GCronite



Tekoalyn hyodyntaminen

Edelleen vain pieni osa hyodyntaa tekoalysovelluksia riskienhallintaty6ssa,
mutta viime vuoden kyselyyn verrattuna maara on kuitenkin jo tuplaantunut.
Trendi vaikuttaa siis olevan se, etta tekoalyn hydodyntaminen lisdantyy koko ajan.

Hyodynnatko tekoalysovelluksia riskienhallintatyossa?

En
= Kylla

78%
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Tekoalyn hyodyntaminen

Selvasti yli puolet vastaajista on kuitenkin harkinnut tekoalyn
hyodyntamista riskienhallintatyéssa.

Jos etvield hyddynna tekoalysovelluksia, oletko harkinnut niiden
hyodyntamista riskienhallintatyossa?

38%

En
m Kylla

62%
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Riskienhallinnan
virranjakajat



Kypsyystaso & sertifiointi

Vahintaan yhden sertifikaatin omaavien organisaatioiden osuus kasvaa riskienhallinnan
kypsyystason noustessa, mutta sertifioinnit eivat nayttaisi olevan edellytys kypsyystason nostolle.
Sertifikaatit kuitenkin tarjoavat hyvia ja vakioituja malleja esimerkiksi tietoturvallisuuden hallintamallin
rakentamiselle jayllapitdmiselle, joten ne voivat osaltaan auttaa riskienhallinnan kypsyystason nostossa

Kypsyystaso 1 -2 Kypsyystaso 3

46%

63%

Eisertifiointeja ® Vahintaan yksi sertifikaatti Ei sertifiointeja ® Vahintaan yksi sertifikaatti

Kypsyystaso 4 -5

Eisertifiointeja

50%

= Vahintaan yksi sertifikaatti
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Tiedon hyodyntaminen suhteessa
riskienhallinnan kypsyystasoon

Vaikka riskienhallinnan kypsyystaso nousee, voi tiedon hyodyntamisessa olla edelleen haasteita.
Tama voi selittya osaltaan silla, etta riskienhallinnan kypsyystason noustessa myos riskienhallintaan
liittyvan tiedon maara kasvaa, jolloin sen tehokas hyddyntdminen voi olla vaikeaa.
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Toisistaan poikkeavat ja manuaaliset
prosessit, tieto useassa paikassa ja eri
tiedostoissa, tieto ei ajan tasalla, tietoa ei
hyddynnetad toiminnassa.

B Yhtenaiset ja automatisoidut toimintaan
integroidut prosessit, tieto l6ydettavissa
keskitetysti, tieto ajantasaista ja
olennainen tieto ldydettavissa, tietoa
hyodynnetaan liiketoimintaprosesseissa.
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Kypsyystaso & riskien arviointisykli

Riskienhallinnan kypsyystason noustessa tihentyy myés organisaation riskien arviointisykli.
Arviointisykli voi kuitenkin vaihdella paljon, joka selittynee organisaatioiden erilaisilla tarpeilla
arvioida omia riskejaan.
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Kypsyystaso & riskien
ja hallintakeinojen seurantasykli

Samoin mita korkeammalla kypsyystasolla organisaatio on, sitd useammin riskeja
myos seurataan. Kypsyystasoilla 4 — 5 riskeja seurataan huomattavasti aktiivisemmin

kuin esimerkiksi tasolla 3.

Kypsyystaso 1 -2

60%
50%
38%
40%
30% 25%
20% 13% 13% 13%
0,
10% I I I 0%
0%
\"Z}{b é.o‘b \,’&\Q (b\(\ &(g(\ C}\"(b
S (5 - & - 2
& & &N X &N &
) QO ¥ N ) >
o S NN
B o SR 4
& &Y Y e
§ = ©
S &
o S

Kypsyystaso 3
60%
50%
40%
0 31% 29%
30%
17%

0,
20% % 11%
PO I

0% f—
? 2 Q& & & 2
(‘\\' 2 @c"% ‘é'{b\ R ’&b\ \’S'(b\ 50\\:
@ RS 2 @ 2 AP
o N S Q > 32

22 & & R4 & &

X\
\\\% %@(\ Q® < A3 @

<& &
é‘b{b Q\\
<

Kypsyystaso 4 -5

60%
50%
40%
30% 28% o
0
20% 1% 17% 14%
0,
o ow @i [
0%
° > Q& S & >
N & & & & S
@ & & N ) 2>
() O O 9 NGy R\
B N N & N N
W & ® ¢ © @
& &
.?'b'rb {]
Q}‘b

@ GCranite




Riskien kytkenta tavoitteisiin suhteessa
kypsyystasoon

Riskienhallinnan kypsyystaso on myos suoraan verrannollinen siihen, miten kattavasti organisaatiot
kytkevat riskejaan strategisiin ja operatiivisiin tavoitteisiinsa. Tama osoittaa selvasti, ettd kypsemmalla
tasolla toimivat organisaatiot sitovat aktiivisesti riskeja omiin tavoitteisiinsa, jolloin riskit liittyvat olennaisesti
tavoitteiden saavuttamiseen.

Strategiset tavoitteet Operatiiviset tavoitteet
100% 100%
80% 80%
70% 70%
60% 60%
50% 1 | | Kylla 50% 1 || Kylla
40% 6 Ei 40% 6 Ei
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20% 15 20%
10
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0% 0%
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Mahdollisuuksien arviointi suhteessa
kypsyystasoon

Mahdollisuuksien arviointi ei muutu merkittavasti riskienhallinnan kypsyystason noustessa
ennen tasoa 5. Mahdollisuuksien arviointia on kuitenkin selvasti otettu mukaan riskienhallinnan
arviointiprosesseihin eri kypsyystasoilla.

Arvioidaanko organisaation riskienhallintatydssa mahdollisuuksia?
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Riskienhallinnan paaasiallinen tyokalu
suhteessa kypsyystasoon

Mita korkeammalla kypsyystasolla ollaan, sitd todennakoéisemmin kaytdossa on riskienhallinnan oma
tietojarjestelma. Tuloksista ei voida kuitenkaan vetaa suoraa johtopaatosta naiden valisesta syy-seuraussuhteesta.
Todennakoisesti riskienhallinnan kehittyessa tarve tehokkaammille tietojarjestelmille alkaa muodostua olennaiseksi
osaksi toiminnan kehittdmista, mutta samaan aikaan riskienhallinnan tietojarjestelman kayttéonotto tehostaaja
monipuolistaa riskienhallintaa ja nain kehittaa riskienhallinnan kypsyystasoa edelleen.
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Hallituksen osallistuminen

Hallituksen osallistuminen suhteessa kypsyystasoon Hallituksen osallistuminen suhteessa paaasialliseen tyokaluun
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Johtoryhman osallistuminen

Johtoryhman osallistuminen suhteessa kypsyystasoon Johtoryhman osallistuminen suhteessa paaasialliseen tydkaluun
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Organisaation koko suhteessa

paaasialliseen tyokaluun
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Riskien kartoitus suhteessa strategisiin
ja operatiivisiin riskeihin
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Riskienhallinnan paaasiallinen tyokalu
suhteessa riskien kytkennassa tavoitteisiin

Onko riskit liitetty strategisiin tavoitteisiin?

35
32
30
25 Ei mitaan tyokalua
20 B Excelja muut tyypilliset
16 toimisto-ohjelmat
15 13 Riskienhallinnan oma
11 tietojarjestelma
10 Riskienhallintalaajennus osana
muutatietojarjestelmaa
5 4
2
1
0
Ei Kylla

Onko riskit liitetty operatiivisiin tavoitteisiin?
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Riskienhallinnan kypsyystaso
suhteessa riskienhallinnan haasteisiin

Moni kypsyystasolla 4 ja 5 olevista vastaajista on pitdnyt merkittdvimpina haasteina riskienhallinnan siiloutumista seka sita,
ettd sen tuottamaa arvoa ei ymmarreta. Siiloutuminen selittynee osittain silla, ettd korkeammalla kypsyystasolla riskienhallintaa
tehdaan organisaatiossa usealla eri taholla. Esimerkiksi riskienhallinnan, tietoturvan ja tyoturvallisuuden asiantuntijat saattavat tehda
riskienhallinnan toita kukin omilla tahoillaan, jolloin tiedon lilkkkuminen ndiden valilla voi olla haaste. Myds laajat organisaatiot ja
rinnakkaiset yksikot eivat valttamatta tieda muiden yksikdiden toiminnasta, jolloin riskienhallintatieto jaa ldhinnd oman yksikén
tiedoksi. Sen sijaan riskienhallinnan tuottaman arvon ymmartaminen vaikuttaisi olevan samanlainen haaste eri kypsyystasoilla.
Riskienhallinnan tuomien hydtyjen nakyvaksi tekeminen on haaste, johon ei ole helppoja vastauksia, silla riskienhallinnan
suorituskyvyn osoittaminen voi usein olla vaikeaa.
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1 1 10 z
80% 5 - Riskienhallinta ei tuota relevanttia tietoa
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9
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30% 113
2
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0%
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Kypsyystaso suhteessa tekoalysovellusten
hyodyntamiseen

Hyddynnatko talla hetkella tekoalysovelluksia riskienhallintatydssasi?
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Organisaation koko suhteessa tekoalyyn

Hyodynnatko talla hetkella tekoalya riskienhallintatydssasi?
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Oletko harkinnut tekoalysovelluksien kayttda riskienhallintatyossasi?

YLi 1000 henkea

500 -999 henkea

250 -499 henkea

100 - 249 henkea

50 - 99 henkea

20 - 49 henkea

1-19 henkea

En
W Kylls

=

N

40% 60% 80% 100%

@ Cranite




Poiminnat tekoalyn hyodyntamisen
vapaista kommenteista

Tekoalya on hyodynnetty td4han mennessa pitkilti perusmuotoisten tehtavien toteuttamiseen.
Tulevaisuudessa riskienhallinnan asiantuntijat toivovat tekoalylta erityisesti erilaisia automaattisia
kyvykkyyksia, jotka helpottavat entisestaan riskienhallinnan perustyon tekemista. Altistaako tekoaly
kuitenkin tilanteille, joissa riskeja pohditaan paljolti tekoalyn kautta, jolloin oman organisaation
erityispiirteet jaavat herkemmin huomiotta?

Tehtavat, joihin tekoalya on hyodynnetty Tehtavat, joihin tekoalya voitaisiin lisaksi
vastaajien riskienhallinnassa hyodyntaa
* Riskien tunnistaminen * Automaattiset ehdotukset riskeista ja
* Hallintakeinojen suunnittelu hallintatoimenpiteista
* Riskidatan analysointi * Liiketoimintaennusteiden tekeminen
* Raporttien ja raportointitekstin riskidatan perusteella
tuottaminen * Heikkojen signaalien tunnistaminen
* Tiedon hakeminen * Riskidatan analysointi ja prosessien

automatisointi
* Korrelaatioiden ja syy-seuraussuhteiden
tunnistaminen riskidatasta
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Vapaita kommentteja hyvasta
ja huonosta riskienhallinnasta



Huonon riskienhallinnan vapaat kommentit

johto vaan katsastaa kerran vuodessa mitd ammattilaiset ole jalostettu ymmarrettavaan muotoon”
on tehneet.”

”Epasaannollinen, prosesseihin jalkautumaton pistemainen
tarvelahtoinen riskienhallinta.”
”Erillinen jarjestelma ilman sitomista strategisiin ja

operatiivisiin tavoitteisiin.” ”Riskien olemassaolon ohittaminen ja valinpitdmattdmyys
seka samaan aikaa hymistely, ettei riskeja ole tunnistettu niin
niita eiole.”

”Liiketoiminnasta ja strategiasta erillinen siilo-organisaatio,

joka on olemassa vain koska laki tai muu saantely niin ”Tehdaan hienoja strategioita ja visioita, mutta johto ei sitoudu

edellyttaa.” riskienhallinnan konkreettisiin toimenpiteisiin.”

e s . ) S L ”Liiketoiminnasta ja strategiasta erillinen siilo-organisaatio,
R'Sk'eh K rjagmlner]valr]mk.su .etfca '?"ta plt.aa saad? . joka on olemassa vain koska laki tai muu saantely niin
raportoitua (ei ymmarreta, miksi riskienhallinta on tarkeaa).” edellyttsa.”
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Hyvan riskienhallinnan vapaat kommentit

”Laajasti henkilostoa osallistava tydskentelytapa. Tyoskentely
on jatkuvaa ja proaktiivista. Riskienhallinta nahdaan osaksi
jatkuvaa tyoskentelya ja kirjauksia tehdaan jatkuvasti . ”

”Asennetta ja kulttuuria, "tone of the top". Analyyttista ja dataa
tuottavaa seka hyodyntavaa. Keskustelevaa.
Hallintatoimenpiteisiin sitoutumista. Hallintatoimenpiteet ja
muut kehitystoimenpiteet ovat synkronoituina ja toteuttavat
toiminnan operatiivisia ja strategisia tavoitteita.”

”Riskienhallinnan sitominen yhtion tai yrityksen tavoitteisiin
jajohdon tuki.”

”Tavoitteiden tunnistaminen ja tavoitetta uhkaavien tilanteiden
tunnistaminen. Riskitapahtumien priorisointi ja paatoksenteon
tukena hyodyntaminen.”

”Ennakoiva ja systemaattinen, prosesseihin perustuva
riskienhallinta.”

”Lisaarvoa tuottava ohjenuora henkiloston joka paivaisessa
tekemisessa, jota ohjaa hallituksen ja johdon selkeat
vaatimukset riskienhallintaan liittyen.”

”Organisaation tarpeisiin ja vaatimuksiin raataloity,
realistinen prosessi toimivine tyokaluineen.”

”Johdon sitoutuminen, yhteisten tavoitteiden luominen,
riskienhallinnan operatiivisten tehtavien selkea
vastuuttaminen seka jatkuva seuranta.”

”Jatkuvaa, kuuluu puheessa, sitoutunutta, vaikuttavaa,
laaja-alaista, selkeasti vastuutettua.”
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Johtopaatokset — State of Risk Management

Finland 2025

Riskienhallinnan kypsyystasoissa on edelleen suurta vaihtelua suomalaisissa
organisaatioissa. Monissa organisaatioissa riskienhallinta nahdaan edelleen
lahinna pakollisena toimintona, jonka tavoitteena on tayttaa lainsdadanndn tai
kumppaneiden asettamat minimivaatimukset. Onneksi monet organisaatiot ovat
saavuttaneet myods varsin hyvan kypsyystason, jossa riskienhallinta toimii
strategisena tukijarjestelmana ja luo konkreettista arvoa liiketoiminnalle.

Tekoalyn hyodyntamisessa riskienhallinnassa on havaittavissa merkittava
kehityspotentiaali. Vain pieni osa vastaajista hyodyntaa tekoalya talla hetkella,
vaikka mahdollisuuksia olisi monilla osa-alueilla. Tekoaly voisi esimerkiksi helpottaa
riskidatan analysointia, tunnistaa heikkoja signaaleja seka automatisoida
prosesseja. Nama mahdollisuudet jaavat kuitenkin pitkalti hyodyntamatta, mika
korostaa tarvetta lisata tietoisuutta tekoalyn tarjoamista hyodyista.

Monet merkittavimmista haasteista riskienhallinnan kehittamisessa liittyvat
tiedonhallintaan ja riskienhallinnan tuottaman arvon ymmartdmiseen organisaation
eri tasoilla. Yli puolet vastaajista kuvasivat riskienhallintatiedon hydodyntamisen
olevan siiloutunutta ja nojaavan toisistaan poikkeaviin manuaalisiin prosesseihin.
Siiloutuminen ja epaselvat prosessit eivat varmastikaan edesauta riskienhallinnan
jalkautumista tai sen tuottaman arvon ymmartamista.

Hyvin toimivassa riskienhallinnassa korostuu
johdon sitoutuminen ja vastuuttamisen
selkeys. Parhaimmillaan riskienhallinta on
jatkuvaa ja ennakoivaa toimintaa, joka tukee
seka organisaation strategisia etta operatiivisia
tavoitteita. Tydskentely pohjautuu moderneihin
tydkaluihin ja tuo lisdarvoa kaikille organisaation
tasoille. Tavoitteena on siirtya yksittaisista
projekteista kohti jatkuvaa ja strategista
riskienhallintaa.

Tulevaisuudessa vaatimukset
organisaatioiden riskienhallinnalle kasvavat.
NIS2, CSRD, DORA ja muu laaja-alainen EU-
sdantely lisaa vaatimuksia lapinakyvalle, koko
toiminnan ja toimitusketjut kattavalle
riskienhallinnalle. Kokonaisvaltainen
lAhestymistapa, jossa kulttuuri, teknologia ja
strateginen johtaminen kulkevat kasi kadessa,
on avain tehokkaaseen riskienhallintaan.
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