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Tiivistelma

Vuoden 2026 State of Risk Management -katsaus
osoittaa, etta suomalaisorganisaatioiden
riskienhallinta on selvasti siirtymassa kohti
strategisempaa ja arjen toimintaan kytkeytyvaa
mallia.

Organisaatiot ovat edenneet perusmallien rakentamisesta kohti
saanndllista ja systemaattista riskienhallintaa, mutta
kokonaiskuva on yha kaksijakoinen: samalla kun edistyneet
toimijat ovat onnistuneet keskittamaan tietonsa,
yhtenaistamaan prosessinsa ja tekemaan riskienhallinnasta
osan jatkuvaa johtamista, moni organisaatio kamppailee
edelleen tietojen hajanaisuuden, manuaalisten tydvaiheiden ja
riittamattoman seurantarytmin kanssa.

Selkeaksi menestystekijaksi nousee riskienhallinnan
toiminnallinen integraatio, eli kyky yhdistaa tyokalut, prosessit,
seuranta ja mittaristo yhdeksi kokonaisuudeksi. Tama
integraatio erottaa edistyneet organisaatiot kehittyvista:
integroituna riskienhallinta ei ole enaa irrallinen
raportointivelvoite, vaan osa paatoksentekoa, resursointia ja
strategista suunnittelua.
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Johtamisen rooli vahvistuu datassa selvasti. Hallituksen ja
johtoryhman aktiivinen osallistuminen on monissa
organisaatioissa arkea, ja keskijohdon kasvava rooli nakyy
riskienhallinnan juurtumisena prosesseihin. Henkiloston
osallistuminen sen sijaan ei ole kehittynyt samassa tahdissa,
mika heikentaa operatiivisen tiedon hyodyntamista.

Toimintaympariston muutokset nakyvat tuloksissa. Kyberuhat
nousevat ylivoimaisesti merkittavimmaksi riskiksi, ja saantelyyn
liittyvat vaatimukset lisaavat painetta yhtenaisten prosessien ja
mittarien rakentamiseen. Samalla tekoalyn rooli nahdaan
nopeasti kasvavana mahdollisuutena, mutta sen hyodyntamista
rajoittavat datan laatu, osaamisen puute ja tietosuojaan liittyvat
kysymykset.

Tutkimus osoittaa, etta riskienhallinnan kehittamisessa
kriittisia ovat ennen kaikkea tieto, tekemisen rytmi ja
osallistuminen: kun nama kolme kohtaavat, riskienhallinnasta
tulee organisaation kyvykkyys, ei vain toimintatapa.

@ Gronite




@ Granite

+ keskeisisti
T _’

PN
- ’
T . e .
/..' a -
- Y ="



Riskienhallinnan
toiminnallinen integraatio

Riskienhallinnan toiminnallinen integraatio Riskienhallinnan toiminnallinen integraatio Vahva riskienhallinnan toiminnallinen
tarkoittaa riskienhallinnan kiinnittymista selittaa riskienhallinnan kypsyytta, valmiutta integraatio nakyy keskitettyna tietona,
organisaation arkeen, tietoon ja tekoalyn omaksumiselle ja hyodyntamiselle, tiheana seurantarutiinina ja yhteisina
paatoksentekoon. Se koostuu johtamisen vaikuttavuutta seka mittareina. Tallaisissa organisaatioissa
tiedonhallinnasta (riskienhallinnan tyokalu), jarjestelmien toimivuutta. llman riskienhallinta ei nayttaydy yksittaisina

arviointien ja seurannan rytmista (prosessit riskienhallinnan toiminnallista integraatiota projekteina.
ja toimintatavat) seka mittaristosta ja mikaan muu osa-alue ei toiminut
raportoinnista. optimaalisesti. Vahvan riskienhallinnan

toiminnallisen integraation omaavilla
organisaatioilla kokonaisvaltainen
riskienhallinta on osana arjen toimintaa.
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Riskienhallinnan kypsyystaso
ja tiedonhallinta

Riskienhallinnan kypsyystasoilla 1 ja 2 Tasollq 3 tilanne Jakagtuu keskitetyn ja Kun kypsyys_ kgsvaa ta_sollg 4ja5,
. . . . . hajallaan olevan tiedon osalta. keskitetty jarjestelma yleistyy.

tieto on useammin hajallaan ja paljon . : : ) 27 . A
. . . A . Tama on kehityksen solmukohta, jossa Jos keskitetty jarjestelma ei ollut kaytossa,

manuaalista tyota vaativaa, mika heikentaa o . . : : . . o . I

) AR siirtyma kohti kokonaisvaltaisempaa olivat tiedot yleensa kuitenkin osittain
mittarointia ja paatoksentekoa. o : o .
riskienhallintaa tapahtuu. linkitetty keskenaan.

Huomioitavaa on, etta merkittava erottava tekija ylemman kypsyystason organisaatioiden osalta
on niiden keskitetty tiedon hallinta suhteessa alemmalla kypsyystasolla oleviin organisaatioihin.
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Tyokalut osana
kokonaisratkaisua

e Excel-painotteisissa organisaatioissa korostuvat siiloutuminen, riskienhallinnan tuottaman arvon nakymattomyys ja yhteisen nakyman
N4 puute.

Riskienhallintajarjestelmaa kayttavilla organisaatioilla haasteet sen sijaan liittyivat riskienhallinnan toiminnalliseen integraatioon osaksi
,{ organisaation arkea seka datan laatuun. Systemaattinen tyoskentely kattavan ja yhdenmukaisen riskidatan tuottamiseksi ja kyvykkyydet

tiedon seuraamiseksi ja raportoimiseksi korjaavat naita haasteita.

keskittamista ja seurantaa. Pelkan vaatimustenmukaisuuden osoittaminen standardien avulla ei johda parempaan riskienhallinnan

! Sertifioinnit eivat yksinaan kehita riskienhallinnan kypsyytta, mutta ne rakentavat prosessikuria ja selkeyttavat rooleja, mika helpottaa tiedon
kypsyystasoon.

('.\, Tyokalun vaihtaminen ilman tiedonhallinnan prosessia ei kehita riskienhallinnan kypsyytta. Kypsyystason nousu ei toteudu pelkalla
o, ° tyokalulla, vaan tyokalun, toimintamallien ja riskienhallinnan toiminnallisen integraation kautta.

tyokalu mahdollistaa riskienhallinnan kehittdmisen, kun organisaatiossa huomioidaan myos toimintamallien muutokset ja kytketaan

m Tyokalu tarjoaa saanndlliset toimintamallit ja mahdollisuudet aktiiviseen seurantaan seka resurssien tehokkaaseen kayttoon. Soveltuva
riskienhallinta osaksi organisaation arkea.
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Seurantarytmi
kytkeytyy kypsyyteen

Riskienhallinnan seurantasykli tihenee

Kypsernmisss organisaatioissa kypsyystas‘on‘ noustessa: esimer}g{ksi Riskienhallinnan tjivis segrantalfyt.m‘i‘
riskienhallinnan tuottama data seks tasolla 4 rls.klen seurahtag tehd_aan kyt.kee tehdyt havainnot toimenpiteisiin
o ; useammin kuukausi-, viikko- ja ja ilman saanndollista arviointi- ja
arviointien ja seurannan syKlit ovat paivatasolla kuin tasolla 3, jossa vuosi- seurantasyklia riskitieto ei kohtaa
hyvalla tasolla. ja kvartaalitason seuranta ovat edelleen paatoksentekoa.

paljolti kaytossa.

Tiheampi arviointi- ja seurantarytmion
tarkedssa roolissa myos tietyilla toimialoilla. KRI-mittarit (kriittiset riski-indikaattorit) vaativat
U Esimerkiksi kyberuhka on kolmen viela kehitystg, silla vain 28 % organisaatioista
merkittavimman uhan joukossa useimmilla seuraa KRI-mittareita, mika rajoittaa
aloilla, joista valtiohallinto, energia- ja ennakoivaa ja dataohjattua tekemista.
vesihuolto-, ICT- ja finanssitoimiala korostuvat KRI-seuranta keskittyi kypsiin organisaatioihin,
suurimpina osuuksina. Kriittisilla aloilla onkin joissa mittarointi on seurausta hyvasta
perusteltua siirtya viikko- ja paivaseurantaan ja riskienhallinnallisesta data-arkkitehtuurista ja
linkittaa kyberriskit jatkuvuudenhallintaan seka rutiineista.

toimitusketjujen kontrollipisteisiin.
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Riskienhallintaan
osallistumisen merkitys

m Hallituksen, johtoryhman ja keskijohdon osallistuminen on hyvalla tasolla, mika nakyy kaytantojen juurtumisena organisaatioiden toimintaan.

R Henkiloston osallistuminen on monissa organisaatioissa ainoastaan ajoittaista, jolloin operatiivisen toiminnan riskihavainnot jaavat osin
AR hyodyntamatta.

. o Organisaation riskienhallintakulttuuri ja arjen johtaminen selittavat riskienhallinnallista prosessikypsyytta. Jos vain johto osallistuu,
s'a riskienhallinnan integraatio operatiiviseen toimintaan jaa vajaaksi. Jos vain henkilosto osallistuu, riskien ja toimenpiteiden priorisointi ja
mittarointi ei kytkeydy organisaation liiketoimintaan ja strategiaan.

- Riskienhallinta toimii parhaiten silloin, kun se lapileikkaa koko organisaation ja johtaminen tukee sen systemaattisuutta kaikilla tasoilla.

> Toiminnan kehittamisen kannalta on tarkeaa varmistaa, etta henkildston havainnoista tulee osa riskienhallinnan tilannekuvaa, mutta ilman
tarpeetonta kuormitusta henkilostolle ja riskienhallinnan vastuuhenkildille.

State of Risk Management Finland 2026 . @)=




Toimenpidesuositukset

Riskienhallinta vaatii
tarkoituksenmukaisen alustan
luotettavan ja ajantasaisen
riskienhallintadatan muodostamiseksi.
Yhteinen tietomalli koko organisaatiolle
seka yhdenmukaiset tavat hallita riskeja,
havaintoja ja toimenpiteita varmistaa
datan laadun ja hyodynnettavyyden.

Osallista koko henkilosto
riskienhallinnan toteuttamiseen
resurssitehokkaasti. Muutama pieni teko
jokaiselta luo vuoden aikana valtavan
maaran tietoa riskienhallintaan.
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Riskienhallinnan arvioinnin ja seurannan
vakiinnuttaminen ja rytmin
nopeuttaminen esimerkiksi kyberuhkien
seurannan osalta auttaa varautumaan ja
reagoimaan nopeasti muuttuviin
tilanteisiin.

Kriittisten riski-indikaattoreiden
(esim. 3-5 kpl) luonti ja seuranta auttaa
varautumaan tarkeimpiin uhkiin ja
ennakoimaan niiden kehittymista.
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Standardeja kannattaa hyodyntaa
prosessien vakiointiin ja toimintamallien
luomiseen. Niita ei tule kayttaa
ainoastaan vaatimustenmukaisuuden
todentamiseen.

Hyodynna tekoalya, mutta varmista
datan laatu luotettavien analyysien ja
raporttien toteuttamiseksi seka
poikkeamien ja trendien tunnistamiseksi.
Muista myos huomioida tiedon
suojaamiseen liittyvat kysymykset
tekoalyn kaytossa.
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Kyselyyn vastanneet suomalaiset riskienhallinnan toimijat edustavat hyvin Organisaatioiden henkilostomaarat vaihtelevat pienista toimijoista painottuen
laajaa sektorijoukkoa. Mukana on seka julkishallinnon toimijoita, yrityksia selvasti suurempiin organisaatioihin, ja vastaajien riskienhallintaroolit

etta kolmannen sektorin organisaatioita. Toimialoissa korostuvat energia- ja jakautuvat lahes tasan paatoimisesti riskienhallintaa tekevien ja oman tyon

vesihuolto-, ICT- ja finanssitoimiala seka valtiohallinto, mutta mukana on ohella sita hoitavien valilla. Tama vaikuttaa suoraan siihen, miten
myos koulutus-, teollisuus- ja palvelusektoreita. Tama laaja-alaisuus nakyy resurssoitua riskienhallinta on ja kuinka laajasti erikoistuneita kaytantoja

selvasti riskikuvissa, valmiuksissa ja kehittamisen painopisteissa. voidaan yllapitaa.



Organisaation toimiala
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Organisaation koko ja
riskienhallintarooli

Henkilokuntaluokka Vastaajan riskienhallintarooli

9%

28% %
4%
17% 49% 51%
16%
19%
1-19 henkea m 20 - 49 henkea 50 - 99 henkea
100 - 249 henkea = 250 - 499 henkea = 500 - 999 henkea
= Vi 1000 henkea Oman tyon ohessa = Paatoiminen
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Riskienhallinnan kypsyystaso painottuu keskitason ja edistyneiden Kypsyyden kasvu nakyy siing, etta riskienhallinta ei enaa rajoitu vuosittaisiin
toimintatapojen valimaastoon. Useimmissa organisaatioissa riskienhallinta kartoituksiin, vaan sita tehdaan yha tiiviimmassa yhteydessa muihin

on jo vastuutettu ja sen kaytannot ovat kehittyneet kohti saanndllista johtamisen prosesseihin. Silti monissa organisaatioissa peruskehitysta
tekemista. Erittain kehittynytta ja strategisesti taysin integroitua rajoittavat manuaalisuus ja prosessien irrallisuus.

riskienhallintaa esiintyy viela harvoissa organisaatioissa, mutta trendi on

nouseva.



Organisaation riskienhallinnan
kypsyystaso

Riskienhallinnan kypsyystaso

7%

45%
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3%

3%

Taso 1

m Taso 2

Taso 3

42% Taso 4

Taso 5

Taso 1: Riskienhallinnan tarkeys on tiedostettu, mutta sita ei ole
vastuutettu, eika konkreettisia toimenpiteita ole tehty riskitilanteen
parantamiseksi.

Taso 2: Riskienhallintaa tehdaan ajoittain, usein lainsaadannon tai
kumppaneiden vaatimusten minimitason tayttamiseksi.

Taso 3: Riskienhallinta on vastuutettu, mutta riskienhallintatyota tehdaan
projektiluontoisesti tai maaraajoin. Riskienhallinnassa kaytetaan jo
omalle organisaatiolle sopivia malleja ja menetelmia, mutta ne eivat ole
0sa organisaation kaytannon lilketoimintaa.

Riskienhallinnassa hyodynnetaan selkeaa arviointi- ja seurantaprosessia
seka riskienhallintatyon tukena on myos sita helpottavia tyokaluja.

Taso 5: Riskienhallinta toimii kokonaisvaltaisesti liiketoiminnan tukena.
Riskienhallinnassa hyodynnetaan sita varten suunniteltuja tyokaluja, jotka
toimivat organisaation ydinprosessien ja strategisen johtamisen
tukijarjestelmana.
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Riskienhallinnan tiedon
hyodyntaminen

Kumpi kuvaa paremmin organisaationne riskienhallinnan tiedon hyodyntamista?

Toisistaan poikkeavat ja manuaaliset
prosessit, tieto useassa paikassa ja eri
tiedostoissa, tieto ei ajan tasalla, tietoa ei
hyodynneta toiminnassa.

46%

54%

= Yhtenaiset ja automatisoidut toimintaan
integroidut prosessit, tieto [0ydettavissa
keskitetysti, tieto ajantasaista ja olennainen
tieto |0ydettavissa, tietoa hyodynnetaan
liiketoimintaprosesseissa.
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Tiedonhallinnan taso vaihtelee merkittavasti organisaatioiden valilla. Osalla Jarjestelmia kayttavissa organisaatioissa haasteet liittyvat usein tiedon
tiedot ovat keskitetysti saatavilla ja prosessit ovat yhtenaisia, mutta monissa  laatuun ja siihen, miten hyvin riskienhallinnan prosessit on kytketty
organisaatioissa tiedot sijaitsevat edelleen hajallaan eri jarjestelmissa tai jarjestelman toimintaan. Sertifiointeja on paljon, mutta pelkka sertifikaatti ei
manuaalisissa dokumenteissa, mika hidastaa kokonaiskuvan ole johtanut yhtenaiseen toimintamalliin — se on vasta perusta
muodostamista. systemaattiselle kehittamiselle.




Riskitiedon hallinta

Riskitiedon hallintatavat

17%

38%

20%

25%

P&dosin manuaalisesti (esim. taulukot, dokumentit)

= Useassa erillisessa jarjestelmassa ilman suoria
yhteyksia

Useassa eri jarjestelmassa, mutta tiedot ovat osittain
linkitettyja

Yhdessa keskitetysti yllapidetyssa jarjestelmassa
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Riskitiedon valisten yhteyksien
analysointi

3% 10%

48%
39%

Ei lainkaan systemaattisesti — yhteyksia ei yleensa
analysoida

= Satunnaisesti — yhteyksia tarkastellaan
tapauskohtaisesti

Melko systemaattisesti — yhteyksia huomioidaan
saanndllisesti

Erittain systemaattisesti — yhteyksia analysoidaan
ja hyodynnetaan aktiivisesti
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Menetelmien ja tyokalujen
soveltuvuus kokonaiskuvan
muodostamiseen

6% 1%

51% 23%

Eilainkaan = Heikosti Kohtalaisesti

Melko hyvin = Erittain hyvin




Riskitiedon hallinta

Suurimmat haasteet riskienhallinnan kokonaiskuvan Kuinka tarkedna pidatte sitg, etta riskienhallinnan
muodostamisessa eri tiedot (esim. riskit, havainnot, toimenpiteet)
voidaan yhdistaa ja tarkastella niiden valisia
yhteyksia?
50 45
45 40
40 35
35
30 30
25 25
20 20
15
15
10
0 [ 5
Ajan tai Tiedon laatu ja Vastuiden tai Tiedon Yhteisen ~ Kokonaiskuvaa Muu
resurssien  ajantasaisuus roolien hajanaisuus eri  nakyman ei koeta 0 o _ o o
puute epaselvyys jarjestelmissd (dashboardin) tarpeelliseksi Erittain Melko Jonkin verran  Ei kovin Ei lainkaan
tai tyokalujen tarkedna tarkeana tarkeana tarkeana tarkeana
puute
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Paaasiallinen tyokalu
riskienhallintatyossa

Riskienhallinnan paaasiallinen tyokalu

45
40
35
30
25
20
15

10

O I I
Ei mitédan tyokalua Muu Excel ja muut tyypilliset  Riskienhallinnan oma Riskienhallintalaajennus

toimisto-ohjelmat tietojarjestelma 0sana muuta
tietojarjestelmaa
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Organisaation sertifikaatit

Sertifikaatit
40
35
30
25
ISO 9001
20 = [SO 14001
15 ISO 27001
ISO 45001
10 Muu sertifiointi
. Ei sertifiointeja
0
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Kypsemmissa organisaatioissa riskienhallinnan seuranta on saannollista ja
tiivista. Seuranta toistuu usein kuukausittain tai jopa viikoittain, jolloin riskien
ja toimenpiteiden elinkaarta voidaan todella hallita. Kehittyvissa
organisaatioissa rytmi on edelleen harvempaa, mika heikentaa reagointikykya
ja linkitysta paatoksentekoon.

Kriittisten riskien mittaaminen (KRI:t) on viela harvinaista, mutta erityisesti
kypsissa organisaatioissa mittaristoja on alettu rakentaa. Tama kuvaa

siirtymaa reaktiivisesta riskienhallinnasta kohti ennakoivaa mallia.

Riskeja kytketaan kauttaaltaan hyvin seka strategisiin etta operatiivisiin
tavoitteisiin. Lyhyen aikavalin riskien tunnistaminen on sen sijaan hieman
yleisempaa verrattuna pitkan aikavalin riskeihin. Mahdollisuuksien
arvioinnissa sen sijaan vastaukset jakautuvat lahes puoliksi, joten
mahdollisuudet eivat ole viela olennainen osa organisaatioiden
riskienhallintaa.



Riskien kartoitus ja seuranta

Y
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Riskien Riskienhallinnan 25

. . 16
kartoittaminen 14 seuranta 20
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6 10
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Riskien- 60
hallinnassa 50
seurataan o o
40 Riski- ja uhkahavaintoja
30 m Toteutuneita riskeja
20

Keskeisia riski-
10 indikaattoreita (KRI)
Ei mitaan naista
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Riskit ja tavoitteet

Onko riskit liitetty strategisiin Onko riskit liitetty operatiivisiin
tavoitteisiin? tavoitteisiin?

u Ei = Ei

= Kylla = Kylla
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Riskien aikahorisontti

Tunnistatteko ja arvioitteko pitkan Tunnistatteko ja arvioitteko lyhyen
aikavalin riskeja? aikavalin riskeja?

6%

mEi mEj

= Kylld n Kylls

87%
94%
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Mahdollisuudet

Arvioidaanko organisaation
riskienhallintatyossa mahdollisuuksia?

46% i

54% u Ky“a
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Johto osallistuu riskienhallintaan aiempaa aktiivisemmin ja se nakyy Riskienhallinnan kehittymista ja riskikulttuurin vahvistumista rajoittavat )

prosessien parempana juurtumisena. Keskijohdon rooli on vahvistunut ja erityisesti riskienhallinnan tuomien hyotyjen ymmarryksen puute seka B
silla on keskeinen merkitys riskienhallinnan kaytantojen jalkauttamisessa. riskienhallinnan siiloutuminen. Riskienhallintaan ollaan kuitenkin valmiita
Henkiloston osallistuminen sen sijaan ei ole samalla tasolla, mika edelleen panostamaan, mutta resursointia on syyta kohdistaa myos tietoisuuden

luo kuilun operatiivisen tiedon ja strategisen riskikuvan valille. lisaamiseen seka organisaatioiden rajoja rikkoviin toimintamalleihin.

Organisaatioissa, joissa osallistuminen on tasapainoista kaikilla tasoilla,
riskienhallinta on huomattavasti vahvemmin integroitu osaksi organisaation
arkea.




Riskienhallintaan osallistuminen

Hallituksen Jatkuvastija Keskijohdon Jatkuvastija
osallistuminen systemaattisesti osallistuminen systemaattisesti
riskienhallintaan riskienhallintaan -
Aoittain - | oittain -
Harvoin Harvoin [l
Ei lainkaan _ Ei lainkaan
0 5 10 15 20 25 0 10 20 30 40
Johtoryhman Henkiloston Ny
; ; Jatkuvasti ja . . Jatkuvasti ja T
osallistuminen 12 osallistuminen temaatisesti
.. . systemaattisesti = ) systemaattisesti
riskienhallintaan riskienhallintaan
Aoitiain - I Aoitain - I
Harvoin | Harvoin [l
Fi lainkaan || Fi lainkaan [l
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Riskienhallintaan osallistuminen

Hallituksen osallistuminen riskienhallintaan Johtoryhman osallistuminen riskienhallintaan
kypsyystasottain kypsyystasoittain
100% 100%
90% 6 90%
9 80%
80% 1 1 13 2 Jatkuvasti ja . 1 16 18 Jatkuvasti ja
70% systemaattisesti 70% systemaattisesti
60% 10 Ajoittain 60% 4 Ajoittain
50% SU%
40% U H Harvoin 40% m Harvoin
9 30%
30% 3 Ei lainkaan 1 11 11 Ei lainkaan
20% 20%
9 10% 1
10% 5
3 » Izl ez
0% b
Taso Taso 2 Taso 3 Taso 4 Taso 5 Taso 1 Taso 2 Taso 3 Taso 4 Taso 5
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Haasteet riskienhallinnan
kehittamiselle

Merkittavimmat haasteet riskienhallinnan kehittamiselle

Riskienhallintaan ei ole tyokalua.

Riskienhallinta ei tuota relevanttia tietoa.

Riskienhallintaa ja sen kehitysta ei ole
vastuutettu.

Muu syy.

Johto ei sitoudu riskienhallintaan.

Riskienhallinta ei ole osa strategiaprosessia
ja paatoksentekoa.

Riskienhallinnan kehitykseen ei investoida.

Riskienhallinta on siiloutunutta.

Riskienhallinnan tuottamaa arvoa ei
ymmarreta.

State of Risk Management Finland 2026

0 5

10

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

15 20 25 30 35 40 45

@ Gronite

Taso 1

Taso 2

@ Wb

12
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Taso4 Tasob

Riskienhallinnan kehittamisen haasteet kypsyystasoittain

W Riskienhallintaa ja sen
kehitysta ei ole vastuutettu

Riskienhallintaan ei ole
tyokalua

Riskienhallinta ei tuota
relevanttia tietoa

Johto ei sitoudu
riskienhallintaan

Riskienhallinnan kehitykseen
ei investoida

Riskienhallinta ei ole osa
strategiaprosessia ja

paatoksentekoa
m Riskienhallinta on

siiloutunutta

Riskienhallinnan tuottamaa
arvoa ei ymmarreta




Riskienhallinnan kehitys

Panostukset riskienhallintaan ensi vuonna

4%

44% Kasvavat

= Pysyvat ennallaan
Pienenevat

52%
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Vapaista kommenteista poimitut riskienhallinnan
kehityskohteet seuraavalle vuodelle:

Riskienhallinnan prosessien kehittaminen ja
vakiinnuttaminen

» Riskien ja uhkien parempi tunnistaminen ja
jatkuva operatiivinen riskienhallinta

« Riskienhallinnan integroiminen toimintaan
» Riskienhallinnan tyokalujen hankinta ja kehitys

« Henkiloston kouluttaminen ja sitouttaminen
riskienhallintaan

e Sertifioinnit




Granite

Kyberuhat korostuvat kaikilla toimialoilla, ja ne haastavat organisaatioita

kehittamaan jatkuvampaa riskien arviointia ja varautumista. Myos saantelyyn
liittyvat vaatimukset ovat kasvussa ja pakottavat tarkastelemaan
riskienhallintaa kokonaisvaltaisemmin.

Rlsklkenttaa ‘

Toimitusketjuihin, geopoliittiseen epavarmuuteen ja talouteen liittyvat riskit
nakyvat erityisesti niilla toimialoilla, jotka ovat riippuvaisia globaaleista
resursseista tai kriittisesta infrastruktuurista.

Teknologia on merkittavin organisaatioiden tunnistama mahdollisuus
muiden osa-alueiden jakautuessa melko tasaisesti vastauksien osalta.



Merkittavimmat uhkat ja
mahdollisuudet

Organisaation merkittavimmat uhkat Organisaation merkittavimmat mahdollisuudet
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Vaatimukset

Vaatimusten lisaantyminen riskienhallinnalle Valmiudet vastata lisdantyviin vaatimuksiin
45 e
40 40
Sidosryhmat
35
35 m NIS2
L 30
30 EU:n saantely
Al Act 25
25 Sertifioinnit 20
20 Cyber Resilience Act (CRA) 15
15 m CSRD/ESG .
Vaatimukset eivat lisaann
. = Muu Heikot valmiudet Kohtalaiset valmiudet Hyvat valmiudet
0 |
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@ Granite
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Organisaatiot nakevat tekoalyn suurena mahdollisuutena erityisesti Merkittavimmat esteet liittyvat datan laatuun ja sen rakenteellisuuteen,
raportoinnin tehostamisessa, tilannekuvan muodostamisessa, poikkeamien osaamisen puutteisiin seka tietosuojaan. Nain ollen tekoalyn kayttoonottoa
havainnoinnissa ja ennakoivassa analytiikassa. Potentiaali on laajasti ei hidasta teknologia, vaan perusasioiden keskeneraisyys riskienhallinnan
tunnistettu, mutta valmius on viela epatasaisesti jakautunutta. prosesseissa.




Tekoalyn hyodyntaminen

Missa riskienhallinnan osa-alueissa naet eniten potentiaalia tekoalyn hyodyntamiselle?

Kuinka merkittavana naet tekoalyn roolin 50
riskienhallinnan kehittamisessa
tulevaisuudessa? 45
40
6% 35
30
30% Vahaisena
25
31% = Jonkin verran
merkittavana 20
Melko merkittavana 15
Erittain merkittavana 10
5 i
33% 0 |
Raportointi ja Ennakoiva  Poikkeamien ja Riskien Riskien Resurssien Muu
tilannekuvan riskienhallintaja  havaintojen  tunnistaminen priorisointija kohdentaminen
muodostaminen trendien analysointi ja analysointi luokittelu ja
tunnistaminen paatoksenteko
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Tekoalyn hyodyntaminen

Kuinka pitkalla organisaationne on tekoalyn
hyodyntamisessa riskienhallinnan tukena?

2

23

10
Ei tekodlyn hyodyntamista eika suunnitelmia

= Tekoalyyn liittyvaa kiinnostusta, mutta ei konkreettisia suunnitelmia
Tekoalyn kaytto suunnitteilla lahitulevaisuudessa
Kaytossa joitakin kokeiluja tai pilotteja

Kaytossa useita tekodlypohjaisia ratkaisuja
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Mita pidatte suurimpina haasteina tekoalyn kayttoonotossa riskienhallinnassa?

Muu i
Kayttoonoton monimutkaisuus [ NN
Johdon tai organisaation sitoutumattomuus || N NN
Teknologian kustannukset | NN
Tietosuoja ja eettiset kysymykset | N
Osaamisen puute |
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Luotettavuus ja datan laatu
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Hyvaa riskienhallintaa

Kokonaisturvallisuuden eri osa-alueiden valinen tasapaino, jossa
huomioidaan toimintaympariston muutokset. Edellyttaa trendien
tunnistamista ja vahvaa ennakointia. Tilannekuva ei yksin riita, on
oltava vahva ja parhaimpaan tietoon perustuva tilanneymmarrys,
jonka pohjalta osataan tehda oikeimmat paatoksen ja
toimenpiteet.

Ennakoiva, integroituva ja kokonaisvaltainen riskienhallinta, joka
tukee strategiaa ja paatoksentekoa.

Kokonaisvaltaisesti organisaatioon sisallytettya riskienhallintaa,
jolla johdon tuki.

Riskit tunnistetaan ja tieto riskeista on paattavilla tahoilla. Riskeihin
laaditaan suunnitelmia ja korjaavat toimenpiteet tehdaan nopeasti.
Visio ja strategiat pitaa olla ajan tasalla ja tilannekuvan seuranta
riskienhallinnan osalta jatkuvaa.
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Niin konkreettista, etta siita on hyotya arkipaivassa

Riskienhallinta on olennainen osa strategiaa, jatkuvuuden hallintaa
ja vastuullisuutta. Kun nama nelja osa-aluetta linkittyvat yhteen,
syntyy kokonaisuus, joka suojaa ja vahvistaa organisaatiota ja sen
kykya toimia, kasvaa ja uudistua. Johdon ja hallituksen kiinnostus
ja osaaminen on keskiossa.

Vastuunottoa, kiinteana osana liikketoimintaa ja jokapaivaista
paatoksentekoa ja toimintaa, ennakoivaa, systemaattista,
analyyttista, dataan perustuvaa, kokonaisriskikuvan luomista.

Systemaattinen ja perusteltu tilannekuvapohjainen hallinta. Selkeat
prioriteetit. Johdon tuki riskienhallinnalle.
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Huonoa riskienhallintaa

Johdon sitoutumattomuus ja osaamattomuus, josta seuraa
valitettavan usein tuen puute. Riskienhallinta ei ole kuluera vaan
investointi tulevaisuuteen.

Riskit tunnistetaan, mutta asioita ei tehda riskien minimoimiseksi.

Riskienhallintatyon tarkeytta ei ymmarreta vaan tehdaan ad hoc -
toimenpiteita kun riski realisoituu. Kokonaisuus ei ole hallinnassa
eika kenenkaan vastuulla.

Kaikenlaiset "Excel-irtolehtikokoelmat", satunnainen ja ei
systemaattinen tyo.

Satunnaisuus ja tuuriin perustuvat olettamat. Organisaation
osaamattomuus ja johdon valinpitamattomyys riskienhallintaa
kohtaan.
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Riskien piilottamista ja katkemista, mielipiteisiin eika faktoihin
perustuvaa, sillomaista ja irrallista.

Reagoiva riskienhallinta, joka ei tunnista riskeja ennen niiden
toteutumista.

Siiloutunut riskiajattelu, ettei rh kuulu minulle, ei ymmarreta rh etua,
jos pystymme laajentamaan nakokulmaa ja paremmin myos
ennakoimaan ns. riskiheratteita.

Johtamaton, liian suppean osallistujajoukon maarittelema.

Tunnistetaan uhat, mutta asialle ei ole vastuuhenkiloa eika
aikatauluja ja kehitys jaa vaille lopullista ratkaisua.

@ Gronite




@ Granite

gra aite.fi



