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Mihin menet, suomalainen riskienhallinta?

Muuttuvassa toimintaymparistossa riskienhallinnan merkitys on
kaynyt yha selvemmaksi. Taman seurauksena hallitukset ja
saantelyviranomaiset ympari maailmaa ovat asettaneet
tiukempia maarayksia ja ohjeita varmistaakseen, etta riskeja
hallitaan asianmukaisesti. Suomi ei ole poikkeus tahan trendiin.

Vuonna 2024 kotimaisen riskienhallintakentan tila kiinnostaa
paattajia, sijoittajia ja finanssilaitoksia. Taloudellisten
epavarmuuksien ja maailmanlaajuisten geopoliittisten
epavarmuuksien keskella on entista tarkeampaa, etta
riskienhallintaa kehitetaan systemaattisesti.

State of Risk Management -tutkimus pyrkii antamaan yleiskuvan

Suomen riskienhallinnan nykytilasta, kypsyydesta ja tarkeimmista

kynnyskysymyksista.

State of Risk Management Finland 2024 -kyselytutkimus
perustuu 123 anonyymiin vastaukseen marraskuun 2023 ja
helmikuun 2024 valilla.
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Vastaajat (org)
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9 %

15 %
37 % 54 %
51 %

= Kasvoi (+) = Pysyi ennallaan (0) Taantui (-)

34 %

= Kasvaa (+) = Pysyyennallaan (0) Taantuu (-)

= |ISO 27001

= |SO 14001

Sertifikaatit (lkm)

9

= |SO 45001

1ISO 9001

31

Muut

Ei sertifiointeja

@ Granite



Vastaajat (hlo)

Riskienhallintakokemus Riskienhallintarooli

4%

41 %

19 %

59 %

34 %

=0-1vuotta =2-5 vuotta 5-9 vuotta =10- 14 vuotta Yli 15 vuotta = Oman tyon ohessa = Paatoiminen
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Riskienhallinnan rooli



Riskienhallinnan kypsyystaso

9% 7%

m Taso 1: Riskienhallinta on reaktiivista ja satunnaista.

m Taso 2: Riskienhallinnassa painottuu dokumentointi.

Taso 3: Riskienhallinta alkaa jalkautua kokonaisvaltaisesti
organisaatioon taso tasolta ja osasta osastolta.

43 %
° m Taso 4: Organisaatiolla on osastojen valinen strategia riskien

hallintaan ja toiminnan resilienssin kehittdmiseen.

Taso 5: Riskienhallinta ja resilienssin kehittdminen on
integroitu koko liiketoimintaan.
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Riskienhallinnan kaytannot

Hallituksen osallistuminen riskienhallintaan Riskienhallinta ohjautuu

46 %
16 %

38 %

m Jatkuvasti ja systemaattisesti mAjoittain Harvoin mEi osallistu = Alhaalta yl6s (bottom up) = Ei maariteltyja periaatteita Ylhaalta alas (top down)
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Riskienhallinnan kaytannot

15 %

19 %

= Ei sdanndllisia kartoitusta = Kerran vuodessa

= Kvartaaleittain

Riskienkartoitussykli

5%

6 %

Kuukausittain

12 %

Puolivuosittain
= Viikko- ja paivéatasolla

Seurantasykli

2%

13 %
37 %
= Ei sdanndllisia seurantaa = Kerran vuodessa Puolivuosittain
= Kvartaaleittain Kuukausittain = Viikko- ja péivatasolla
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lkm

Riskienhallinnan kaytannot

Riskien kartoitus suhteessa operatiivisiin ja strategisiin tavoitteisiin
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Molempiin Vain suhteessa operatiivisiin tavoitteisiin Vain suhteessa strategisiin tavoitteisiin Ei kumpaankaan
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lkm

Riskienhallinnan kaytannot
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Hallitus

Johtoryhma

Milla eri tasoilla teette riskienhallintaa?

Kumppanit

Liiketoimintayksikét

Toimitusketjut
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lkm

Riskienhallinnan kaytannot
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Jatkuvuudenhallinta ja KRI

Jatkuvuudenhallintamme on yhdistetty riskienhallintaan

Seuraamme keskeisia riski-indikaattoreita (KRI)
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lkm

Riskienhallinnan kaytannot
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Taulukkolaskentatydkalut

Onko kaytdssanne jarjestelmaa riskienhallintatydn tekemiseen ja ohjaamiseen?

Riskienhallinnan
tietojarjestelma (dedikoitu)

Riskienhallintalaajennus
osana muuta
tietojarjestelmaa

Intranet ja verkkolomakkeet

Ei erillista jérjestelmaa

Muu

@ Gronite



Riskienhallinnan virranjakajat



Kypsyystaso & rooli

Rooli: Oman tyon ohessa Rooli: Paatoiminen

8 % 10 % 0% 2"

18 %

41 %

28 %

29 %

= Taso 1: Riskienhallinta on reaktiivista ja satunnaista.
= Taso 2: Riskienhallinnassa painottuu dokumentointi.
Taso 3: Riskienhallinta alkaa jalkautua kokonaisvaltaisesti organisaatioon taso tasolta ja osasta osastolta.
= Taso 4: Organisaatiolla on osastojen valinen strategia riskien hallintaan ja toiminnan resilienssin kehittdmiseen.

Taso 5: Riskienhallinta ja resilienssin kehittdminen on integroitu koko liiketoimintaan.
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Kypsyystaso & jatkuvuudenhallinta

Jatkuvuudenhallinta yhdistetty riskienhallintaan: Jatkuvuudenhallinta yhdistetty riskienhallintaan:
Ei Kylla
12 %
9% 7%
. 14%‘
= 41%
44 % ’

33 %

= Taso 1: Riskienhallinta on reaktiivista ja satunnaista.
= Taso 2: Riskienhallinnassa painottuu dokumentointi.
Taso 3: Riskienhallinta alkaa jalkautua kokonaisvaltaisesti organisaatioon taso tasolta ja osasta osastolta.
= Taso 4: Organisaatiolla on osastojen valinen strategia riskien hallintaan ja toiminnan resilienssin kehittdmiseen.

Taso 5: Riskienhallinta ja resilienssin kehittdminen on integroitu koko liiketoimintaan.



Kypsyystaso & KR

Seurataan keskeisia riski-indikaattoreita:

Seurataan keskeisia riski-indikaattoreita:
Ei 2024

Kylla 2024

5% 9%

24 % 17 %

43 %

= Taso 1: Riskienhallinta on reaktiivista ja satunnaista.
= Taso 2: Riskienhallinnassa painottuu dokumentointi.
Taso 3: Riskienhallinta alkaa jalkautua kokonaisvaltaisesti organisaatioon taso tasolta ja osasta osastolta.
= Taso 4: Organisaatiolla on osastojen valinen strategia riskien hallintaan ja toiminnan resilienssin kehittdmiseen.

Taso 5: Riskienhallinta ja resilienssin kehittdminen on integroitu koko liiketoimintaan.




Kypsyystaso & hallitus

Hallitus ei osallistu riskienhallintaan Hallitus osallistuu riskienhallintaan

1%

8 % 13 %

13 % 36 %

64 % 7%
(o]

= Taso 1: Riskienhallinta on reaktiivista ja satunnaista.
= Taso 2: Riskienhallinnassa painottuu dokumentointi.
Taso 3: Riskienhallinta alkaa jalkautua kokonaisvaltaisesti organisaatioon taso tasolta ja osasta osastolta.
= Taso 4: Organisaatiolla on osastojen valinen strategia riskien hallintaan ja toiminnan resilienssin kehittdmiseen.

Taso 5: Riskienhallinta ja resilienssin kehittdminen on integroitu koko liiketoimintaan.
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Kypsyystaso & tyokalut

Taulukkolaskentatyokalut Dedikoitu riskienhallintatyokalu

6 %

17 %

16 %

19 %

18 %

58 % 42 %

= Taso 1: Riskienhallinta on reaktiivista ja satunnaista.
= Taso 2: Riskienhallinnassa painottuu dokumentointi.
Taso 3: Riskienhallinta alkaa jalkautua kokonaisvaltaisesti organisaatioon taso tasolta ja osasta osastolta.
= Taso 4: Organisaatiolla on osastojen valinen strategia riskien hallintaan ja toiminnan resilienssin kehittdmiseen.

Taso 5: Riskienhallinta ja resilienssin kehittdminen on integroitu koko liiketoimintaan.
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Riskienhallinnan haasteet,
mahdollisuudet ja uhat



Riskienhallinnan haasteet

Arvioi kuinka merkittavia haasteita seuraavat ovat riskienhallintanne kehittamiselle

Henkiléston riskienhallintaosaamisen puute

Riittamaton ymmarrys riskienhallinnan ja liiketoiminnan tavoitteiden yhteydesta
Riskienhallinnan kehitykseen ei ole riittavasti resursseja

Riskienhallinta ei ole osa strategiaprosessia ja paatdksentekoa

Johdon sitoutuminen riskienhallintaan vaillinaista

Kehitysresurssien puute?

Riskienhallintamme on siiloutunut

Markkinoiden tarjoamat tietojarjestelmat eivat tue tarkoituksenmukaista.. .

Riskienhallinta ei tuota tarpeeksi tietoa

Kaytdssamme olevat riskienhallintatydkalut eivat tue kehitysta
Riskienhallinnan tuottama tieto ei ole relevanttia

Riskienhallintaa ja sen kehitysta ei ole vastuutettu

Vastuutuksen puute?

Tietoteknisen osaamisen ja ymmarryksen puute hidastaa investointeja

Alakohtainen saéately rajoittaa riskienhallinnan prosessia
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Riskienhallinnan mahdollisuudet

Arvioi seuraavien mahdollisuuksien merkitys toiminnallenne seuraavien 12 kk aikana.

Asiakaskokemuksen kehittaminen

Kulujen optimointi

Henkiloston kehittaminen

Kumppanuudet ja yhteisty6
Tiedonhallinta

Uudet teknologiat
Kansainvalistyminen
Kestavyyshankkeet

Toimintojen hajauttaminen

Verkkokauppa

lkm O 20 40 60 80 100 120

Merkittava tai erittain merkittava

@ Granite



Riskienhallinnan uhat

Arvioi seuraavien uhkien merkitys toiminnallenne seuraavien 12 kk aikana.

Talous

Henkiléstdon saatavuus ja osaaminen
Geopolitiikan kehitys
Toimitusketjujen hairiét

Maineuhkat

Kyber- ja tietoturvallisuusuhkat
Saately ja vaatimustenmukaisuus
Ympéristo

Kysynnan heikkeneminen

Kilpail utilanne

N
o
N
o
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o
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o

lkm O 100

Merkittava tai erittain merkittava

120
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Tekoily Al



lkm

Tekoalyn hyodyntaminen
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Hy6dynnatko télla hetkelld tekoalysovelluksia Oletko harkinnut tekoalysovelluksien hy6dyntamista
riskienhallintatydssasi? riskienhallintaty6ssasi?

Koetko tekoalysovellukset potentiaalisesti hyodyllisiksi
riskienhallintatyéssasi?
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Tekoalyn vapaat kommentit

" Yleisella tasolla kysymys on, etta voisiko tekoalylla paikata esimerkiksi "Ennakoiva analysointi ja automatisointi. Tekoaly voisi nostaa yleista
massaelakoitymisesta johtuvaa tuottavuusvajetta, mutta ainakaan toistaiseksi riskienhallintaosaamista esimerkiksi kouluttamalla”

nakemani ratkaisut eivat tuota ongelmaa ole mitenkaan kasitelleet. Jos tekoaly todella
toimisi mainostetulla tavalla, se voisi vapauttaa meidat osaamattomista ja
tuottamattomista keskiportaan johdosta, koska oikeaa tuottavaa ty6ta se tuskin
pystyy korvaamaan. Pyllyt pitaa pesta tulevaisuudessakin kasin, putket avata
kasivoimin, vai antaisitko tekstiseikkailugeneraattorin laseroida silmasi tai leikata
lapsesi sydamen?”

"Tekoaly voisi keksia uudenlaisia riskitekijoitd, joita itse ei tulisi miettineeksi.”

"Tunnistaa organisaation eri puolilla tunnistettuja samoja riskeja”

"Asioiden yhdistelyssa ja olennaisten asioiden I6ytamisessa.”

"Al voisi olla apuna riskien ja hallintakeinojen tunnistamisessa, trendien ja hiljaisten
signaalien havaitsemisessa seka analyysin automatisoinnissa ja raportoinnissa. Naen
Al:n mahdollisen roolin vahan vastaavana kuin ihmiskollegan, joka osaa tehda
ehdotuksia ja jonka kanssa sparrata ajatuksia. Tekoalyn etuna voi olla, etta se voi
ajatella my0s taysin laatikon ulkopuolelta ja keksia asioita, joita ihminen ei tulisi
ajatelleeksi. Al voi tehda ehdotuksia, jotka ihminen hyvaksyy tai hylkaa.”

"Jos tekoalyyn ei luota lilkaa, se voi nopeuttaa isojen datamassojen kasittelya ja
yhdestettyna dlykkaisiin raportointiominaisuuksiin silld on mahdollisuus nostaa esiin
ylenkatsottuja uhkia.”



Tekoalyn vapaat kommentit

"Aiheesta nayttavat innostuneen eniten ne, jotka ovat aina tarvinneet eniten kadesta
pitamista jokaisen teknologisen kehityksen ilmaantuessa. Kun ei ymmarra teknologiaa
on helppo uskoa myynti ja markkinointimiehig, jota pelottelevat etta jos et nyt hyppaa
kelkkaan niin jaat kehityksen kyydista. Eli se on uhka siina maarin kuin paatoksia
tekevilla ihmisilla ei ole osaamista tehda oikein mitoitettuja valintoja, mahdollisuus
siina missa se pystyy tehostamaan jo entuudestaan osaavien tyontekijoiden ty6ta,
mika todennakaoisesti johtaa siihen etta heidan tydtaakkaansa lisataan entisestaan,
silla nyt on "robotti" apuna. Kuinka paljon se auttaa, en osaa sanoa.”

"Hyvaa ja huonoa. Erehtyminen on inhimillista ja siksi ihmisen tekemiin virheisiin
osataan varautua. Mutta enta kun tekoalyn vastuulle tydnnetaan oikeasti kriittisia
toimintoja? Sinut leimataan heti ankyraksi ja valittajaksi jos kysyt tai kyseenalaistat
mitaan mita teknologiaan hurahtaneet saarnaavat. Se on ehka suurin uhka”

"Paljon mahdollisuuksia, mutta viela enemman asioita jotka voivat menna monkaan
kun teknologiaa ymmartamattomat ajavat sita joka paikkaan kuin pirun ajamina.”

Uhkia ovat datan laatu ja puutteet, liiallinen luottamus teknologiaan jota ei ymmarreta
kyeta kontrolloimaan, yksityisyyden suojan varmistaminen ja eettiset kysymykset.
Tekodlyjarjestelmat vaativat jatkuvaa yllapitoa, paivityksia ja valvontaa
varmistaakseen niiden tehokkuuden ja tarkkuuden. llman riittavaa yllapitoa ne voivat
menettaa relevanssinsa tai tuottaa virheellisia tuloksia ajan mittaan. Riittavatko
resurssit? Mista budjetti?



Hyva riskienhallinta



Hyvan riskienhallinnan vapaat kommentit

"Saannollista, maaramuotoista ja kokonaisvaltaista” "Kokonaisvaltaista, analysoitua, mitattavaa, johdettua."

"Koko organisaation riskit tunnistava ja arvioiva riskienhallinta joka ohjaa paatoksia ja "Riskienhallinnan tuominen osaksi valintoja ja paatoksia”
valintoja kaikilla toiminnan tasoilla”

"Hyva riskienhallinta on kokonaisvaltainen lahestymistapa, joka pyrkii tunnistamaan,

"Lapinakyvasti vastuutettu, raportoitu ja ohjattu riskienhallinta mahdollistaa arvioimaan ja hallitsemaan erilaisia riskeja, jotka voivat vaikuttaa organisaation,
kehittymisen ja toiminnan turvaamisen.” projektin tai toiminnan tavoitteisiin”

"Systemaattinen, syklinen ja saanndllinen, prosessiomistajuuksille pohjautunut "Hyva riskienhallinta on ennakoivaa, tietoista, suunnitelmallista ja jarjestelmallista.
dokumentoitu prosessi ja toimintatavat.” Riskienhallinta on haitallisten tapahtumien valttamista tai tapahtumien seurausten

pienentamista.”



Hyvan riskienhallinnan vapaat kommentit

"Riskien tiedostaminen, varautuminen, harjoittelu, opiskelu seka avun pyytaminen.
Mielestani nama toimivat niin tydn vaarojen arvioinnissa kuin muissakin riskien
arvioinneissa. Kun riskit tiedostetaan, niihin varaudutaan, niiden toteutumista
harjoitellaan (kuvitteellisesti), niitd opiskellaan/ niistd opitaan ja tarvittaessa haetaan

apua ammattilaiselta. Tassakin asiassa taytyy miettia kaytettavissa olevia resursseja.

jolloin asiantuntija voi olla paikallaan.”

"Maaratietoista tyota tavoitteiden eteen”

"Varautua siihen, etta yrityksen toiminta jatkuu tarkoituksenmukaisesti kaikissa
olosuhteissa.”

“Liiketoiminnan tavoitteisiin sidottu ja niita tukeva.”

"Riskienhallinnan tulisi tunnistaa liiketoiminnan tavoitteiden kannalta tarkeat riskit ja
mahdollisuudet ennakoivasti ja mahdollistaa lilketoiminnan jatkuvuus kaikissa
tilanteissa.”

"Tavoitteet saavutetaan niille asetetuissa ajoissa ja resursseissa”

"Kulunhallinta ja viisaat hankinnat”

"Ketterasti intergoitu tietotyo, joka tukee paatoksentekoa kokonaisvaltaisesti”



State of Risk Management Finland 2024 -
Suomalaisen riskienhallinnan tila?

State of Risk Management Finland 2024 -kyselytutkimuksen perusteella
kotimaisen riskienhallinnan kentta on kohtalaisen vakaalla pohjalla.

Riskienhallinnan perusteet on monilta osin vietyna kaytannon toimintaan.
Suurimpana puutteena nayttaytyy riskienhallinnan etaantyminen organisaation
ylimmasta johdosta — hallitus osallistuu riskienhallintaan systemaattisesti vain
alle viidesosalla vastaajista.

Riskienhallinnan haasteet painottuvat riskienhallinnan osaamisen ja
ymmarryksen puutteeseen organisaation eri tasoilla henkilostosta ylimpaan
johtoon seka kehitysresurssien vahaisyyteen. Riskienhallintaa ei ole saatu
luontevaksi osaksi strategiaprosessia tai paatoksentekoa.

Riskienhallintaan panostaminen nakyy tuloksissa. Organisaatiot, joissa
riskienhallintarooli on paatoiminen, parjaavat paremmin kuin ne, joissa
riskienhallintarooli on oman tyon ohessa. Sama koskee riskienhallinnan
tyokaluja — taulukkolaskentatydkalujen varassa riskienhallintaa tekevat jaavat
jalkeen niista, joissa kaytetaan dedikoituja riskienhallintaohjelmistoja.




Jukka Nieminen
GRC Specialist
+358 40 756 5862
jukka.nieminen@granitegrc.com
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